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Sind Sie sicher?
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Mit der zunehmenden Vernetzung in der Industrie stellt sich
auch immer haufiger die Frage: Wie lassen sich die Daten in
Konstruktion und Produktentwicklung Gberhaupt noch
wirksam schiitzen? Sieben Fachleute aus Unternehmen und
Forschung berichten aus der Praxis. von Andreas Miiller

DIE FRAGEN

1. Wo sehen Sie heute das gro3te Gefahrdungspotenzial fiir den Schutz der
Produktdaten in Fertigungsunternehmen?

2. Welche Méglichkeiten bestehen, diesen Gefahren zu begegnen? Welchen
Beitrag konnen PDM und Dokumentenmanagement leisten, um firmen-
internes Know-how in der verteilten Produktentwicklung zu sichern?

3. Konnen Sie uns hierfiir ein Beispiel nennen?

4. Wie verandern sich die Anforderungen an das sichere Datenmanagement
durch Trends wie Internet der Dinge, Big Data und Cloud?

Ulrich Isermeyer, Sr. Business Develop-
ment Manager Acrobat/TCS/CCE, Adobe
Systems GmbH:

Die grofte Gefahr findet wahrscheinlich
1 innerhalb des Unternehmens selber statt,
wenn eigene Mitarbeiter mit krimineller Ener-
gie Daten liber die sogenannte Shadow IT
nach aullen beférdern. Durch Smartphones
mit 3G/4G-Internet-Verbindung kénnen Daten
sehr leicht versendet werden. Wenn Ferti-
gungsdaten an externe Zulieferer verschickt
werden, dann werden diese in der Regel auch
geschiitzt iiber VPN und andere Mechanis-
men. Wenn vom Zulieferer die Daten aller-
dings dann getffnet wurden, hat das Ferti-
gungsunternehmen keine Kontrolle mehr, was
damit gemacht wird.

DMS-Systeme kénnen den Zugriff, den
Transport und die Speicherung der Daten
kontrollieren. Auch cloudbasierte Systeme

Ulrich Isermeyer,
Sr. Business Deve-
lopment Manager
Acrobat/TCS/ CCE,
Adobe Systems
GmbH.
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sind mittlerweile - entgegen anderer Mei-
nungen - sehr sicher. Die Private Cloud Ser-
vices kbnnen als eigene Instanzen tiber VPN
mit Datenverschlisselung beim Transport
und bei der Speicherung der Daten Sicher-
heit gewéhrleisten. Wer die Daten als solches
zusatzlich noch schiitzen méchte, kann dies
im einfachsten Fall iiber ein sicheres Passwort
tun, Gber Unterschriften, Zertifikate oder bei
hochsensiblen Daten liber das Digital Rights
Management.

Ein Beispiel fiir sicheres Datenmanage-

ment in der Cloud sind die Managed Ser-
vices (Private Cloud) bei der Adobe Creative
Cloud, bei der die Daten auf einem Frankfurter
Server gehostet werden. Die Dokumenten-
verschliisselung fiir PDF kann mit Adobe Acro-
bat DC oder (iber den Adobe Experience
Manager Forms mit Passwort oder Zertifikaten
verschliisselt werden. Beim Digital Rights
Management bietet der Adobe Experience
Manager - Dokumentunsicherheit ein Digital
Rights Management an, bei dem PDF-Doku-
mente, 3D-PDF-Dokumente oder auch PDFs
mit Dateianlagen, aber auch native CAD-
Daten wie zum Beispiel PTC Creo hochver-
schllisselt werden. Der kostenlose Acrobat
Reader kann sogar auf mobilen Endgeréten
diese Daten nach Eingabe von Login und Pass-
wort entschliisseln. Dabei kann der Hersteller
kontrollieren, von wann bis wann die Daten
sich 6ffnen lassen, oder er kann nachtréglich

die Rechte entziehen, so dass der Nutzer
nichts mehr damit anzufangen in der Lage ist.
Das Dokument funkt dabei regelméfig,nach
Hause”zum Server des Herstellers. Auch kann
hier mit einem Protokoll festgestellt werden,
was mit dem Dokument gemacht wurde.
Beim Offnen des Dokuments l&Rt sich forcie-
ren, dass der Benutzername und die Uhrzeit
quer iiber das Dokument eingeblendetist und
das Kopieren sowie Screenshots verhindert
werden. Auch gednderte neue Versionen eines
Dokuments kénnen lber Push Notifications
eingeblendet werden.

Deutsche Industriekunden sind besonders
4sensibel beim Thema Datensicherheit und
Cloud.Wir sehen aber, dass alle Cloud-Provider
mittlerweile immer heftigere Sicherheitsme-
chanismen, zum Beispiel Hochverschliisselung
beim Transport und bei,at rest” einbauen, die
in Kombination mit einer Private-Cloud-
Umgebung den Datenklau minimieren oder
fast unméglich machen. Durch solche techno-
logischen Fortschritte wird sich auch in
Deutschland die Verhaltensweise und das Ver-
trauen in die Cloud in absehbarer Zeit sicher-
lich dndern. Adobe setzt auf diese neuesten
Sicherheitsmdoglichkeiten in allen Cloud-
Lésungen wie Document Cloud, Creative
Cloud und Marketing Cloud.

Thomas Deutschmann, CEO, Brainloop:
Die eigenen Mitarbeiter stellen ein groBes
Gefahrdungspotenzial dar, stehen aller-

dings oft nicht im Fokus. Vielmehr konzentrie-

ren sich die meisten Firmen auf die Abwehr von

Hackerangriffen, die oft tief in das firmeninter-

ne System eindringen. Das ist eine zweckmé-

Rige Malnahme. Haufig wird dabei allerdings

ibersehen, dass die eigenen Mitarbeiter das

geistige Eigentum der Firma mitunter auf dem

Silbertablett prasentieren. So werden beispiels-

weise Produkt- und Konstruktionsdaten sowie

Vertrége nicht selten als E-Mail-Anhang versen-

det. Laut einer Studie von KPMG nannten 87

Prozent der befragten Unternehmen ,Unacht-

samkeit” der Mitarbeiter als Hauptfaktor fir

digitale Delikte. So haben Hacker leichtes Spiel.

Viele Datenverluste lassen sich schon ver-
meiden, indem folgende Punkte beachtet
werden:

m Verschliisselter Informationsaustausch

E-Mail-Anhdnge sind meist nicht verschliis-

selt oder so aufwéndig zu chiffrieren, dass

entsprechende Lésungen oft von Mitarbei-
tern umgangen werden. Ein verschlisselter

Datenaustausch in einem sicheren Daten-

raum ist eine denkbar einfache und sichere

Alternative fiir den Datenschutz. Die Nutzung



ist selbsterkldrend und intuitiv. So wird eine
reibungslose und sichere Zusammenarbeit
mit Dienstleistern, Lieferanten und Kunden
gewdhrleistet.

m Mangelnde Kenntnis der Moglichkeiten
einer geschiitzten Zusammenarbeit

Im Zeitalter des Internet of Things fallen rie-
sige Mengen an Produktdaten an. Hier wird
in Zukunft ein groRes Risikopotenzial liegen.
Unternehmen sollten sich eingehend tber
Losungen fiir eine sichere Arbeitsumgebung
erkundigen und sie einsetzen.

u Individuelle Kategorisierung

Der Zugriff auf Dokumente sollte individuell
gestaltet werden. So kénnen sie beispielswei-
se nur zum Lesen bereitstehen, jedoch nicht
gespeichert, ausgedruckt oder weitergeleitet
werden. Auch I&sst sich in einem sicheren
Datenraum genau nachvollziehen, welches
Dokument wann und von wem hoch- oder
heruntergeladen wurde.

Die genannten Losungen unterstitzen

dabei, sensible Daten umfassend zu schiit-
zen. Dokumente kénnen im ,Read-only“-For-
mat eingesehen, jedoch nicht verdndert wer-
den. Hinzu kommt die Moglichkeit, ein Wasser-
zeichen sowie eine Dokumenten-ID
einzufiigen. Durch diese MaBnahmen wird der
Schutzzusétzlich erh6ht und die Integritét der
Dokumente gewahrleistet - eine Manipulation
istso nicht moglich. Zudem erlaubt eine revisi-
onssichere Protokollierung die liickenlose
Nachvollziehbarkeit aller Aktivitdten. Mit einer
Rollen- und Berechtigungsvergabe lasst sich
individuell bestimmen, wer in welchem
Umfang Einblickin die genannten Dokumente
erhélt.Vertrauliche Inhalte werden sogar in den
eigenen Reihen vor dem Zugriff des techni-
schen Personals geschiitzt. Sowohl Systemad-
ministratoren als auch Mitarbeiter des Rechen-
zentrums haben keinen Zugriff auf Inhalte.

Ein Szenario ldsst sich jedem Fertigungs-
3prozess entnehmen. Hat die Entwick-
lungsabteilung ein neues Produkt entworfen,
das in Serie gehen soll, miissen viele Faktoren

Thomas Deutsch-
mann, CEQ, Brain-
loop.

bedacht und externe Dienstleister eingebun-
den werden. Spatestens wenn externe Partner
als Zulieferer bei der Herstellung mitwirken,
treten gewohnlich erste Sicherheitsliicken
auf. Lieferanten miissen schlieBlich Zugriff auf
die relevanten Informationen erhalten. Damit
diese Daten nicht per E-Mail versendet wer-
den, ist ein virtueller Datenraum zu empfeh-
len. So kann Lieferanten individuell eine
Berechtigung tiber Umfang und Inhalte der
Dokumentennutzung eingerdumt werden.

Das Internet of Things ist noch gar nicht
4zu Ende gedacht und birgt ein immenses
Risikopotenzial. Haufig sind Produktentwick-
ler mehr auf Prozesse als auf die Sicherheit
bedacht und iiberlassen das Thema Sicherheit
gerne anderen. Die Sicherheit muss aber Teil
jeder Losung und von vornherein Teil des
Konzepts sein. Sonst ist sie zum Scheitern
verurteilt. Ein Sonderthema ist dabei der
Datenschutz. Damit sind gegebenenfalls wie-
der andere Experten in der Organisation
befasst. Auch die Ubertragung von personen-
bezogenen Daten muss gut durchdacht und
transparent sein. Die Cloud bietet fiir das
sichere Datenmanagement ebenso viele Chan-
cen wie Risiken. Gerade die Safe-Harbor-Ent-
scheidung des Européischen Gerichtshofs zum
Thema des Zugriffs durch ausléndische Behor-
den hat die Schwéchen deutlich gemacht.
Durch solche Begebenheiten wird es immer
wichtiger, Daten in lokalen, ausfallsicheren
Rechenzentren im eigenen Land zu speichern.

Frank Patz-Brockmann, Mitglied der
Geschiftsleitung und Entwicklungsleiter
bei CONTACT Software:

Unseres Erachtens geht die weitaus groR3-
1 te Gefahr von denjenigen aus, die mitden
Daten umgehen. Neben Lecks, die durch den
sorglosen Umgang mit Daten entstehen, ist
das wichtigste Problem der Missbrauch durch
eigene Mitarbeiter, die beispielsweise das
Unternehmen verlassen, oder Personen bei
Geschéftspartnern, die Zugriff auf vertrauli-
che Daten erhalten.

Die Gefdhrdung durch technische Angriffe
,von aullen”ist ebenfalls nicht zu vernachlés-
sigen. Auch hier adressieren die meisten die-
ser Angriffe zundchst die Schwachstelle
Mensch, indem zum Beispiel Passworter aus-
gespaht oder geraten werden oder Schadsoft-
ware mit Hilfe nichtsahnender Anwender
eingeschleust wird.

2 Der wichtigste Beitrag jeder Datenmana-
gementlosung ist die geordnete Ablage
von Daten und die iberpriifbare Anwendung
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Frank Patz-Brock-
mann, Mitglied der
Geschaftsleitung
und Entwicklungs-
leiter bei CONTACT
Software.

von Richtlinien fiir den Umgang damit. Dar-
tiber hinaus sollte die grundlegende System-
architektur Schutzkonzepte unterstiitzen. So
diirfen PDM-Vaults grundsétzlich nicht als
Laufwerke erreichbar sein, und die Systeme
missen transparente Verschliisselungsver-
fahren unterstiitzen oder selbst anbieten.

Es ist nahezu unmoglich, differenzierte

Zugriffsrechte fiir auf Fileshares  herumflie-
gende” Daten zu vergeben. Unser Produkt CIM
DATABASE bietet dafiir ein regelbasiertes Rech-
tesystem, das die Vergabe von differenzierten
Zugriffsrechten komplett automatisiert. Das
erhoht nicht nur die Sicherheit, sondern senkt
auch die Betriebskosten gewaltig.

Alle Welt schaut ja zunéchst auf die Risiken
4einer,,CIoud“. Dahinter steckt die Frage, ob
man Anbietern von internetbasierten Diensten
und Lésungen vertrauen kann. Einerseits haben
qualifizierte Anbieter groBtes Interesse daran,
die Daten ihrer Kunden zu schiitzen. Anderer-
seits wirft der Einfluss von Organisationen wie
der NSA natiirlich die Frage auf, ob sich selbst
groRe Anbieter staatlichen Ubergriffen entzie-
hen kénnen. Wer also Geheimnisse hat, die nur
den Wettbewerb im eigenen Land interessieren,
ist bei Cloud-Anbietern wahrscheinlich gut auf-
gehoben.

loT und Big Data geh&ren insofern zusam-
men, als dass das Internet der Dinge viele
Daten produziert, die durch,Big Data“ auszu-
werten sind. Hier gilt: Datensparsamkeit und
verniinftige Richtlinien zur Vernichtung nicht
mehr bengtigter Daten sind unbedingt not-
wendig. Daten, die es nicht mehr gibt, kon-
nen einem Angreifer keine ungewiinschten
Informationen liefern. Wer keine Geheimnis-
se hat, kann keine verlieren!

Dipl.-Inform. Sini$a Bukanovi¢, Fraunhofer
Institut, Fraunhofer-Institut fir Sichere
Informationstechnologie SIT:
Fir sensible Produktdaten sollten die
Schutzziele Verfligbarkeit, Vertraulichkeit
und Integritét erflllt werden. Die Verfiigbar-
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2. Welche Méglichkeiten bestehen, diesen Gefahren zu begegnen? Welchen
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durch Trends wie Internet der Dinge, Big Data und Cloud?

keit kann bereits heute durch den Einsatz von
PDMs und Backup-Lésungen gewahrleistet
werden, wéhrend Integritit und Vertraulichkeit
von derartigen Lésungen oft vernachléssigt
werden, oder der Schutz der Daten endet,
sobald diese das PDM- beziehungsweise
Office-Netzwerk verlassen. Szenarien, in denen
Daten aber auch iiber Unternehmensgrenzen
hinweg Ubertragen werden, diirften im Zuge
von 14.0, verteilter Produktion und ,Cloudifi-

Dipl.-Inform.
SiniSa Dukanovic,
Fraunhofer Institut,
Fraunhofer-Institut
fiir Sichere Informa-
tionstechnologie
SIT.

zierung” zur Regel werden. Ohne explizite
Mechanismen zum Schutz der Daten in verteil-
ten Umgebungen droht die ungewollte
Abwanderung von Know-how.

PDM und Dokumentenmanagement kon-
2nen im verteilten Produktionsumfeld nur
dann zur Daten-Integritdt und -Vertraulichkeit
beitragen, wenn sie die Daten Uber ihren
gesamten Lifecycle, also Erzeugung, Ubertra-
gung und Verarbeitung, hinweg schiitzen. Es
reicht nicht, wenn Daten im PLM verschlisselt
vorliegen, dann aber in Form von Fabrikations-
daten unverschliisselt auf eine Werkzeugma-
schine Ubertragen werden. PDM und
Datenmanagement miissen nahtlos mit nach-
gelagerten Schutzmechanismen zusammen-
arbeiten, um einen wirksamen Schutz von
Know-how zu gewéhrleisten.

Der Schutz der Fabrikationsdaten erfor-
dert weitere Standards und eine Weiter-
entwicklung der Maschinenhersteller dahin-
gehend, dass zum Beispiel PDM-Systeme
Daten sicher zu Maschinen tbertragen kon-
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nen und diese dort vor Zugriff, etwa auch
durch Wartungspersonal, geschiitzt sind.

Das Internet der Dinge, die dezentrale Pro-

duktion und die zugehotrigen autonom
agierenden Maschinen sind mit einer zuneh-
menden Erzeugung und Ubertragung von
Daten verbunden. Datenmanagementlésun-
gen missen diese Verdnderungen beriicksich-
tigen, um die Schutzziele weiterhin zu errei-
chen. Sie miissen leistungsfahig genug sein,
um die anfallenden Datenmengen bewéltigen
und tiber Unternehmensgrenzen hinweg absi-
chernzu kénnen.

Wéhrend die Datenhaltung in der Vergan-
genheit lokal erfolgte, ergeben sich durch
Cloud-Losungen vor allem im Kontext Big Data
Méglichkeiten zur Auslagerung und entfernten
Verarbeitung. Hierdurch hélt eine weitere Partei
mit eigenen Interessen und eigenen Schwach-
stellen Einzug in die Unternehmensprozesse.
Bevor ein Unternehmen Daten in die Cloud
ausgelagert, sollte es sich genau lberlegen,
welche Daten vor was und vor wem zu schiitzen
sind. Je nachdem sollten dann technische
SchutzmalBnahmen wie Kryptografie soweit wie
méglich ausgeschopft werden. Das verbleiben-
de Restrisiko muss zudem vertraglich zwischen
allen beteiligten Parteien abgesichert werden.

Peter Schmitt, Geschaftsfiihrer, GAIN
Software GmbH:
Ich sehe erstens eine grofe Gefahr im
Austausch von Daten (2D und 3D) mit Zulie-
ferern. Hier ldsst sich nicht zu 100 Prozent
sicherstellen, dass das Know-how nicht doch

Peter Schmitt,
Geschaftsfiihrer,
GAIN Software
GmbH.

weitergegeben wird. Zweitens: Ein Datenver-
waltungssystem ist unabdingbar. Nur ein sol-
ches System kann den Umgang mit Daten pro-
tokollieren. Wer hat wann was mit einem Doku-
ment gemacht? Und schlieflich: Ohne
PDM-System stehen dem nicht autorisierten
Zugriff von aulRen alle Tiiren offen.

Dokumente (Dateien) sollten sicher in
2einem Archiv verwahrt werden, dass von
auBen nicht zugénglich ist. Das Abrufen von
Dokumenten ist nur ber das PDM-System
moglich. Es gilt, Dokumente (Dateien) mit
einem Zertifikat zu schiitzen (SSL-Verschliisse-
lung). AuBerdem ist es ratsam, vereinfachte
Daten (2D- und 3D-CAD-Dokumente) zur Ver-
figung zu stellen, aber das ist eher eine Richt-
linie als Aufgabe eines PDM-Systems.

Nur bestimmte Personen oder Gruppen

haben uber ein PDM-System Zugriff auf
sensible Dokumente. Den Gruppen sollten
jeweils unterschiedliche Rechte beim Lesen,
Schreiben usw. eingerdumt werden. Alle
Ereignisse, die im Zusammenhang mit der
Datenverarbeitung stehen, miissen sich
lickenlos protokollieren lassen. Das betrifft
beispielsweise Aktionen wie Dokumente 6ff-
nen, drucken oder per E-Mail versenden.

Hier liegt der groBte Sicherheitsaspekt
4und vor allem das Risiko bei den Anbie-
tern der Plattformen. Es gibt viele und wer
sorgt wirklich fiir die notwendige Sicherheit?
Heute kann niemand mit Bestimmtheit sagen,
welche Plattform flir den Austausch von sen-
siblen Daten tatsachlich sicher ist. Unterneh-
men, die Daten austauschen mochten, mus-
sen gemeinsam einen zuverldssigen Anbieter
filir die Austauschplattform suchen. Dropbox
etwa ist schlecht, ein Anbieter wie Centron
dagegen stellt Unternehmen eigene Server
bereit, die von den Unternehmen selbst kon-
trolliert werden kénnen (eigenes Cloud-Sys-
tem). Das Datenmanagement muss die Daten
von vornherein verschliisseln, da der Zugriff
von aullen auf Austauschplattformen nicht
génzlich ausgeschlossen werden kann.

Und schlieBlich sollte die Verweildauer von
Daten auf Austauschplattformen kurz und
begrenzt sein. Hierfiir kdnnte unter Umstén-
den ein PDM-System sorgen.

Raimund Schlotmann, Geschiftsfiihrer der
PROCAD GmbH & Co. KG:
GroBter Risikofaktor ist und bleibt der
Mensch, der Daten entweder fahrléssig
oder mutwillig weitergibt beziehungsweise
sie ungewollt anderen zugénglich macht. Dies



Raimund Schlot-
mann, Geschafts-
fiihrer der PROCAD
GmbH & Co. KG.

ist umso geféhrlicher, je unstrukturierter und
unabhéngiger voneinander die Stellen sind,
an denen Informationen im Unternehmen
abgelegt werden: im Windows Explorer, auf
lokalen Verzeichnissen, in diversen Applikati-
onen oder auf mobilen Geréten.

Ein PDM/DMS-System wie PRO.FILE kann
2ein zentrales Datenriickgrat (Product Data
Backbone) bereitstellen, das alle Dokumente
zusammenfiihrt und an einer zentralen Stelle
sichert. So entsteht ein zentraler geschiitzter
Bereich, in dem alle Mitarbeiter Produktdaten
strukturiert und sicher ablegen. Sémitliche Ent-
nahmen beziehungsweise Anderungen werden
dokumentiert und kénnen so nachvollzogen
werden. Uber die Benutzerverwaltung werden
die Zugriffsrechte rollenabhéngig gesteuert. Der
wichtigste Beitrag zur Sicherung des Firmen-
Know-hows istalso die Zusammenflihrung des
Wissens im Product Data Backbone.

Wird Produktentwicklung mit Partnern
betrieben, miissen PDM- und DMS-Lésungen
sicherstellen, dass beim Austausch der Pro-
duktdaten (CAD-Modelle, Prif- und Testun-
terlagen) kein Wissen abflieRt. Der traditionel-
le Datenaustausch - per FTP oder gar E-Mail
— ist aus Sicherheitsgriinden bedenklich.

Die Losung, vor allem in komplexen Projek-
ten mit vielen Beteiligten, sind Datenaus-
tausch-Plattformen mit virtuellen Projektrau-
men wie zum Beispiel PROOM, die direkt in das
PLM-System integriert sind und fiir die der
Administrator Berechtigungen vergeben kann.
Damit l&sst sich auch der externe Produktda-
tenaustausch bis hin zu kompletten Baugrup-
peninformationen automatisiert durchgéngig
dokumentieren und protokollieren. Durch den
kontrollierten Zugriff werden auRerdem Ande-
rungskonflikte vermieden und damit der
Abstimmungsaufwand reduziert.

Der Automobil-Zulieferer Muhr & Bender
3 tauscht technische Dokumente mit exter-
nen Partnern (iber unsere Plattform PROOM aus.
Die Losung deckt die branchentypischen Anfor-
derungen im Maschinen- und Anlagenbau ab

und ist direkt an das PLM-System PRO.FILE ange-
bunden. Die Konstruktions- und Entwicklungs-
abteilung Ubermittelt dariiber groBe CAD-
Dateien an externe Konstruktionsbiiros. Fiir
den gezielten Datentausch mit unterschiedli-
chen Partnern und Benutzergruppen wurden
jeweils geschiitzte und getrennte virtuelle
Projektrdume eingerichtet.

Cloud-basierende Losungen im Produktda-
4tenmanagement erdffnen die Chance, von
tiberall her auf die Daten zugreifen zu kénnen.
Je umfassender die Datenmengen, die durch
offentliche oder private Netze flieRen, desto
héher natiirlich auch die Gefahr eines unkon-
trollierten Zugriffs. Zusétzliche Sicherheitsmal3-
nahmen sind unerlésslich. Dabei stellt die
Cloud in dieser Hinsicht per se gar keine gro-
Rere Geféhrdung dar, wenn entsprechende
MafBnahmen ergriffen werden. In der neuen
vernetzten Welt gibt es keine Alternative zum
elektronischen Austausch - die Sicherheit
muss liber im Netz gesicherte Daten erfolgen.
Abschottung ganzer Systeme hinter einer
Firewall gehért der Vergangenheit an.

Das heil’t, bei mehr Kommunikation, mehr
Daten und mehr Wegen, die tiber das Firmen-
tor hinausgehen, muss starker als bisher auf
Rechtevergabe undVerschliisselung geachtet
werden. Dann ist auch bei gréBeren Daten-
mengen und in der Cloud ein sicheres Daten-
management moglich.

Wolfgang Vélker, Leiter Produktmanage-
ment der WIBU-SYSTEMS AG:

Einerseits bietet die wachsende Vernet-
1 zung heutzutage Vorteile bei Service,
Steuerung und Uberwachung von Geréten
und ganzen Industrieanlagen aus der Ferne.
Anderseits konnen Hacker, Wirtschaftsspione
oder Saboteure Uber diese Schnittstelle, die
nach auen geht, eindringen und wertvolles
Know-how stehlen oder die Produktion mani-
pulieren. Aus meiner Sicht ist der gr6Rte Feh-
ler, dass Unternehmen eine Firewall um ihr
Gesamtnetzwerk bauen und sich sicher fiih-
len. Sie vergessen, ein Schutzkonzept fiir das

Wolfgang Volker,
Leiter Produktma-
nagement der
WIBU-SYSTEMS AG.
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Produktionsnetzwerk und das darin enthalte-
ne geistige Eigentum aufzubauen.

Eine technisch-préventive Losung wie

CodeMeter erlaubt, ein Schutzkonzept fiir
die Produktion aufzubauen, denn es wirkt,
bevor ein Schaden entstehen kann. Das Kon-
zept basiert auf der Ver- und Entschliisselung
der Software der Maschinen und Geréte ein-
schlieBlich der sicheren Speicherung von
Schliisseln. Zuséatzlich wird der Programmcode
vor Manipulation durch Einsatz von elektro-
nisch signiertem Code und Priifung gegen eine
Zertifikatskette geschiitzt. Das heil3t, jede ein-
zelne Maschine oder jedes Gerét soll durch
technische MaBnahmen gesichert werden.
Grundsatzlich muss das Unternehmen dariiber
hinaus dafiir sorgen, dass durch Schulungen
und Trainings das Sicherheitsbewusstsein der
Mitarbeiter gescharft wird, damit sie mogliche
Einfallstore potenzieller Eindringlinge identifi-
zieren und sofort verschlieBen.

Am Beispiel einer Stickmaschine wird deut-

lich, wo tiberall das zu schiitzende geistige
Eigentum steckt. Ist die Steuerungssoftware
verschliisselt, konnen Produktpiraten das dar-
in befindliche Know-how weder analysieren
noch unberechtigt benutzen. Viel Wissen steckt
auch in Service-Unterlagen oder in techni-
schen Zeichnungen. Werden diese PDF-Doku-
mente verschliisselt und mit Berechtigungen
versehen, kénnen nur die gewiinschten Perso-
nen mit diesen Informationen arbeiten.
Dartiber hinaus muss unbedingt die Integritat
der einzelnen Stickmaschine gesichert werden,
damit Saboteure am Manipulieren behindert
werden. Das geeignete Schutzsystem signiert
die Embedded-Software der Stickmaschine
digital. Nur die korrekt signierten Programm-
teile werden vom Schutzsystem entschliisselt
und ausgefiihrt. Passt die Signatur nicht, wird
die manipulierte Software nicht ausgefiihrt
und ein méglicher Schaden verhindert.

Durch die immer weitergehende Vernet-
4zung verschwinden zunehmend die har-
ten Grenzen der Infrastruktur. Damit gibt es
neue Einfallstore, zum Beispiel durch den
Datentransfer in und aus der Cloud. Die Daten
miissen daher vor unberechtigter Verdnde-
rung innerhalb und auBerhalb des Unterneh-
mens geschiitzt werden. Eine Verschllisselung
ist oft nicht moglich, da die Daten auch in den
intelligenten Speichersystemen weiterverar-
beitet werden. Signiert aber der Erzeuger die
Daten bei der Erstellung, kann die Integritit
auch nach Abruf aus Cloud-Systemen iiber-
prift werden. (anm) m
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